eduzis
Sekundarschulgemeinde
Niederhasli Niederglatt

Wer fuhrt durch den Abend?

* Pascal Werle, Schulleiter eduzis

* Roman Meier, Gesamtleitung IT eduzis

* |sabelle Graf, Suchtpravention Bezirk Dielsdorf

* Hannes Hitz, Praventionsabteilung Kantonspolizei Ziirich
* Sandra Monroy, Schulprasidentin eduzis

eduz?s
Sekundarschulgemeinde
Niederhasli Niederglatt
Informationsabend zur
Medienpravention
Herzlich willkommen
liebe Schilerinnen und Schiler
liebe Eltern und Erziehungsberechtigte
eduz?s

Anlass fur Infoabend

* Unangebrachte Nutzung der eduzis Medien!
* Herausforderung nur fiir uns?
* Nur gemeinsam sind wir stark!

Sekundarschulgemeinde
Niederhasli Niederglatt

. . R . ®
Kleines 1x1 der Informationssicherheit eduzis .

Niederhasli Niederglatt

Technik Technische Massnahmen
Restriktionen, Firewalls, Services

Faktor Mensch Mensch
Awareness Organisatorische Massnahmen
Prozesse, Richtlinien

Prozesse

16.06.23



16.06.23

\_A

®
eduzis Sucht ]

Massnahmen Faszination Digitale Medien Prierdon

« Uberpriifung iPads

* Verscharfung Passwortvorgaben

* Beekeeper — Option ,,Nachrichten l6schen” deaktiviert

* Informationsabend zur Medienpravention

* Nutzungsvereinbarung der iPads anpassen

* Kommunikationsrichtlinien ,Wie gehen wir miteinander um*
* Eskalationsschema

* Sensibilisierung beim Elternabend 1. Klasse
« Uberpriifung weiterer Massnahmen

. .. . Sucht . Sucht
Entwicklung und digitale Medien g;;vfk"g;;",sdu,f] Lebenswelt Jugendliche ;;@;y:k"g;;",sdm]
Jugendliche

* Kontakte aufbauen und pflegen

* Platz in der Gesellschaft finden «fear of missing out»

¢ |[dentitat entwickeln

\ «no more phone phobia»

\ \
N N

(James Studie, 2022)




Pravention

Mediennutzung Sucht ]

Bezirk Dielsdorf

Lieblingsapps von Jugendlichen

TikTok Seotify

ooooo

PP
Instagram

Pinterest

“~Snapchat

Netflleo uTu b e

Quelle: James-Studie, 2020

Pravention
Bezirk Dielsdorf

Lieblingsgames von Jugendlichen

Quelle: James-Studie, 2020

Ammal Crossing
Hay Day
CIash of CIans
Rainbow Six SleYﬁé o

Granlg Theft Auto

Rocket Leasue Farming Simulator

Mario art
The Sims Roblo,

of Logonds

r
\ Mlnecraft

Brawl Stars Swws

lalorant Assassin’s Creed

attlegrounds
ndy Cru h Saga

\_A

Mediennutzung such ]

Bildschirmzeit bei Jugendlichen
Durchschnittliche Nutzungsdauer pro Tag bei 12-19-Jahrigen

Quelle: James-Studie, 2020

Sucht
Préavention

Bezirk Dielsdorf

Geschatzte An einem Wochentag An einem Tag am
Nutzungsdauer Wochenende
Handynutzungsdauer 3 Std. 10 Min. 5 Std.

Games spielen 1 Std. 2 Std.

11

10

Sucht
Préavention
Bezirk Dielsdorf

Bildschirmzeit

Mediennutzung
Medien als Hilfsmittel
und Werkzeug nutzen

Medienkonsum
Medien zu Unterhaltung
und Zeitvertreib gebrauchen

¢ Auch auf die Inhalte kommt es an

* Abwechslung und Ausgewogenheit zu Offline-Tatigkeiten

\
N

-

A

)

12




. Su_:_:ht .
Mediennutzung S;;“ri"ﬂ?e".sdm]

Chancen und Risiken — digitale Medien bergen beides

Freier Zugang
Information, Lernen
Kommunikation, Kreativitat,
soziale Kontakte,
Unterhaltung, Spass

Kontrollverlust, ungeschitzte Privatsphére
Ungeeignete Inhalte, Informationsflut

Unbekannte, Mobbing, Sexting
Intensive Nutzung, Kostenfalle, Betrug

Referat: H. Hitz

Praventionsabteilung / Jugendintervention / Bezirk Dielsdorf

14

Kantonspolizei
Zirich

13
Nutzung von digitalen Medien: Risiken
Zweckentfremdung Beekeeper (schul-int. Kommunikationsplattform)
» iPad: wird den SuS von der Sekundarschule zur Verfiigung gestellt.
» Apps auf dem iPad: fiir den Austausch schulischer Themen vorgesehen.
Trotz verbindlicher Nutzungsvereinbarung: missbrauchliche Nutzung...!
(Elternbrief von Ende April 2023)
* Respektloses Verhalten in Chats und sozialen Medien
« Uble Beleidigungen
« Belastigungen
« Sexting
« Bedrohung
L.
15

Informationsabend der Schule

Polizei: Rechtliches und Konsequenzen zwecks praventiver Wirkung

» Nutzungsbestimmungen hinsichtlich Lieblingsapps von Jugendlichen
* Respekt / respect ...

 Sexting (Pornografie)

* Mobbing / Cybermobbing

* Polizei und Jugendanwaltschaft

* Kriminalpravention

16

Zirich

16.06.23



Jugendliche

(Personen ab dem 10. bis zum 18. Altersjahr)

Ab welchem Alter ist man strafbar?

Ab 10 Jahren

(Personen im Alter von 10 bis 18 Jahren = Jugendliche)

19

Der Weg zur Selbststandigkeit

Forderung Instinkt und korrektes Verhalten = ({iber)lebenswichtig!

BeatThoma, Bassersdo.

@Knnionspollxei
Zirich

18

Aufsicht / Wachsamkeit

Zum Schutz lhres Kindes auch betr. digitalen Medien notwendig!

16.06.23



WhatsApp, Instagram, Snapchat usw.

Achtung: Nutzungsbestimmungen — verbindlich — sie gelten fiir alle!

» Bei der Registrierung korrekte Informationen verwenden (aktuelle
Mobiltelefon-Rufnummer angeben, bei einer Anderung aktualisieren).

» Wenn du in einem Land der europaischen Region lebst, musst du
mindestens 16 Jahre alt sein, um unsere Dienste zu nutzen...

» Wenn du nicht alt genug bist, um in deinem Land berechtigt zu sein,
unseren Bestimmungen zuzustimmen, muss dein Erziehungs-
berechtigter in deinem Namen unseren Bedingungen zustimmen...

Zirich

22

WhatsApp

Auszug aus den Nutzungsbestimmungen

Du wirst unsere Dienste nicht auf eine Art und Weise nutzen,

die rechtswidrig, obszdn (unanstandig), beleidigend, bedrohend, einschiichternd,
belastigend, hasserfiillt, rassistisch oder ethnisch (volksabstammend) anstdssig sind.
(Deshalb: respektvoller Umgang!)

21
Der Umgang miteinander...
RESPECT / FAIRPLAY
CHELm
L3
23

Der Umgang miteinander...
Was bedeutet Respekt?

Verhalte dich anderen Lebewesen gegenuber so, wie du selber behandelt
werden mochtest!

Die Freiheit jedes Einzelnen geht so weit, bis sie die Freiheit eines anderen
einschrankt. Stopp-Regel!

Durch korrektes Verhalten schiitze ich sowohl andere als auch mich selbst
(win/win-Situation)!

(Instinkt und Bauchgefinhl!)

Zirich

16.06.23



Sexualitat / "sexuelle Integritat"

Normal: Jugendliche interessieren sich friiher oder spater dafur.

Pornografie

Durch die digitalen Medien hat sich Pornografie im Alltag festgesetzt.

é Kanionspollxel
Zorich

27

Pornografie
Schlagzeile vom 1. Februar 2023

Jedes zehnte neunjihrige Kind
hat schon Pornos gesehen

Sexualitit Eine neue britische Studie offenbart die verheerenden Folgen des Konsums von Pornografie
bei Kindern und Jugendlichen: Demnach glauben viele, Gewalt beim Sex gehdre einfach dazu.

Kante
pi

28

L »»}»’
gilt auch»lm Internet

LA
und auch im Handy
' T

Zirich

16.06.23



Pornografie

Unterschiedliche Reaktionen... / Sex. Integritat: Schutzalter 16 Jahre!

spolizei

29

Sexting (Sex & Text)

31

30

Pornografie
Art. 197 Abs. 1 StGB

Strafbar macht sich, wer pornografisches Material einer Person
unter 16 Jahren anbietet, zeigt, liberladsst,

zugdnglich macht oder es an solche Personen verbreitet!

Sexting

Pl6tzlich ist man 6ffentlich bekannt...

16.06.23
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Pornografie illegale (harte) Pornografie
Schlagzeile vom 15. Dezember 2022 Art. 197 Abs. 4 und 5 StGB
2 = Drerag . b
prge’ g ‘4l , i, it f Sexuelle Handlungen mit Minderjahrigen (< 18 Jahre) oder mit Tieren oder mit
p I o ‘ Gewalttitigkeiten.
So schnell landen intime Fotos
i ungewollt im Inte . o o
hmfh_;wmmﬁw ] | » Wer illegale Pornografie herstellt, einfiihrt, lagert, besitzt, in

Verkehr bringt, anpreist, ausstellt, anbietet, zeigt, tberlasst
oder zuganglich macht...

» Offizialdelikt (polizeiliche 'Beratung' schwierig)
» Begrindeter Verdacht: Kontrolle nur durch die Polizei!
» Die Gegensténde werden eingezogen (Art. 197 Abs. 6 StGB)

Knnionspollxel
Zorich

33 34

Mobbing

M ) b b | N g / Definition (Was effektiv ist Mobbing?)
m 1 Streiten gehort zur Personlichkeitsentwicklung der Kinder/Jugendlichen. Ein 'normaler’ Streit ist
y e r 0 I n g kein Mobbing und geht wieder zu Ende!

Das tatsachliche "Mobbing" (to mob = anpdbeln / mob = Meute) beschreibt eine systematische
Ausgrenzung bzw. eine Abwertung:

» mehrere Personen gegen eine einzelne (ganz bestimmte) Person.

» gezieltes und geplantes Denunzieren (als negativ hinstellen).

» nicht einmalig oder wenige Male, sondern Uber langere Zeit wieder-
holend und systematisch gegen die ganz bestimmte Person.

» "Mobbing" ist kein eigentlicher Tatbestand im Strafgesetzbuch.

» Bei Mobbing finden verschiedene Verhaltensweisen statt. Von diesen
kénnen einzelne strafrechtlich relevant und damit strafbar sein.

» Mobbing mittels digitaler Medien = Cybermobbing.

» Mobbing/Cybermobbing kénnen fiir das Opfer schwerwiegende Folgen
haben: Selbstgefahrdung (Suizid) und/oder Fremdgeféhrdung (Gewalt).

Zirich

36



37

Mobbing / Cybermobbing

Es wird seelischer Schmerz zugefiigt!

. ) ¢ 2 ¥ p
Sanz i‘Lr_‘/‘ i min

Mobbing-Fall Céline aus Spreitenbach

Am 28. August 2017 hielt sie es nicht mehr aus...!

Mutter von Céline (113) fordert fir die Peiniger hértere Strafen

(Die Mobber wussten genau,
was sie tun»

SPREITENBACH AG - Fiinf Monate nach dem tragischen Mobbing-Suizid von Céline (+13)
aus Spreitenbach AG spricht erstmals ihre Mutter. Sie setzt sich dafr ein, dass
Cyber-Mobbing endiich hartere Konsequenzen hat.

39

Mobbing / Cybermobbing

Praventionsmdglichkeit der Schule: Unterrichtsmodule FREELANCE

e

Digitale AMMedaien
e e htsrmoadu e

G2

Mobbing / Cybermobbing

Notwendig: strategische Zusammenarbeit SL, LP, SSA und Eltern!

lcn fragte: Wie geht man
an dieser Schule mit
Mobbing um?2

Zirich

16.06.23
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Mobbing / Cybermobbing

Oft kann die gewlinschte Wirkung
erzielt werden, wenn die Eltern /
die Erziehungsverantwortlichen
informiert werden und dann mit
den Beteiligten gesprochen wird
(Fakten). Den Fall mit der ganzen
Klasse/Gruppe griindlich
aufarbeiten - die SSA und
allenfalls eine Fachstelle
friihzeitig ins Boot holen!

Zirich

43

Mobbing / Cybermobbing

Verschiedene Verhaltensweisen

Antragsdelikte:

« Tatlichkeiten Art. 126 StGB

 Sachentziehung Art. 141 StGB

« Sachbeschadigung Art. 144 StGB

« Uble Nachrede Art. 173 StGB (Rufschadigung)

« Verleumdung Art. 174 StGB (wider besseres Wissen)

« Beschimpfung Art. 177 StGB (in anderer Weise in der Ehre angreifen)

« Verletzung des Geheim- oder Privatbereiches durch Aufnahmegerate
Art. 179quater StGB

« Drohung Art. 180 StGB

Offizialdelikte:

« Erpressung (Geld) Art. 156 StGB
« Nétigung (Erdulden) Art. 181 StGB

Zirich

Privat
Gehéim- Mitwi&ung
bereich

Beleizﬁung

- Ehy-
Notigung verletzung

Polizei und Jugendanwaltschaft

Ermittlungen / Strafgesetz / Strafprozess / Strafuntersuchung

SN &

16.06.23
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Polizei / Jugendanwaltschaft

« Polizei
Klart den Sachverhalt: Was ist passiert? Taterschaft/Auskunftspersonen?
Spuren, Ermittlungen, Rapporterstattung (Strafanzeige oder Bericht)

« Jugendanwaltschaft (Verfahrensleitung):
Flhrt die Strafuntersuchung durch. Ist dabei zustandig fir die rechtliche
Wiirdigung bzw. Beurteilung und Entscheidung (Strafe / Massnahme).
Hinweis: Schweizerisches Jugendstrafrecht = Erziehungsstrafrecht

Zirich

45

Ablauf eines Strafverfahrens

Die Tat Polizei 9

Téterschaft ermitteln ™
Sachverhalt kldgren <

¥

Zwangsmassnahmen <
Verhaftung / Hausdurchsuchung etc.

¥

Strafuntersuchung bei der Jugendanwaltschaft

AbKI ngen zur
rson
Sozialarbeiter/in

Der/die Jugendlich hat gegen -
eine Strafbestimmung verstossen

Jugendanwalt

Entscheid (Strafe / Massnahme)
(Jugendanwaltschaft oder Jugendgericht)

Jugendanwaltschaft

£

Aufsicht

Jugendliche (10-18 Jahre
Schutzmassnahmen
ambulant

personliche Betreuung

ambulante Behandlung

L stationar
Unterbringung

— —TT—
— —TTT—
. Personiiche Lerstung |
— ST
15 Freiheitsentzug bis 1]

Strafbefreiung

Mediation

Zirich

47

Kantonspolizei
Zirich

46

Kriminalpravention in der Schule

Elternpost fiir Sie als wichtige Orientierung zum Schutz Ihres Kindes!

[

P
poareee
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b L e
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16.06.23

12



Zum Schutz lhres Kindes:

Vertrauen ist gut, Kontrolle ist besser...!

Zirich

49
Mobbing / Cybermobbing
Weitere Praventionsméglichkeit: Broschiire der Polizei und SKP
Cybermobbing:
Alles, was Recht ist
51

50

Pornografie / Sexting

Broschiren der Polizei und Schweizerischen Kriminalpravention

;“j

¢

Pornografie:
Alles, was Recht ist

W
. Sucht

Medienkompetenz S, )

Um digitale Medien, bewusst, verantwortungsvoll, sicher,

zweckgebunden, kreativ und gesund nutzen zu kdnnen, muss ein

Mensch sich zuerst Kompetenzen aneignen. Zu diesen Kompetenzen

zdhlen bspw. den Umgang mit Gefiihlen, kreatives und kritisches

Denken, die Selbstwirksamkeit und ein positives Selbstbild e zaricn, 2022).

‘ Die Kompetenzen zielen darauf ab, Medien zweckmaéssig, mass- und genussvoll wie

auch kreativ in den eigenen Alltag integrieren zu kénnen.

\
N

-

16.06.23
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. . . . . Sucht )
Bildschirmzeit: Wann ist zu viel? ;;iy;"g;;",mf]

Bewegung, Familie,
Hobbys, Freunde,
Schule, gentigend Schlaf,
Freizeit ohne Medien

Fernseher, Youtube,
TikTok, Snapchat,
Instagram, Gamen,

Whatsapp...

Maogliche Anzeichen:
Rickzug
Bildschirmfreie Zeiten schwierig

abzuhalten
Abhangigkeit
Leistungen verschlechtern sich

53

. . Sucht
Mit Jugendlichen sprechen ggirri"g‘i;".sdu,f]

* Sprechen sie schon friih mit Ihrem Kind Uber die Nutzung von
Digitalen Medien.
— «Was fur Apps nutzt du? Wie schiitzt du dich in der digitalen Welt?»

* Weiten Sie den Blick:
—  Wie geht es Ihrem Kind allgemein?
‘ — Hat es Freunde? Hobbys?
—  Wie geht es ihm in der Schule?

\
N

-

A

Hilfreiche Aspekte rovnion ]

Bezirk Dielsdorf

In Beziehung bleiben

Interesse zeigen, wie es dem Kind geht
Préasenz zeigen, fir die Jugendlichen da
sein (Leitplanken)

Mit den Jugendlichen uber ihre Sorgen
sprechen

Nicht nur "Kernfamilie", auch andere
Bezugspersonen

Klare Haltung
Das Wissen, dass die Eltern eine
klare Meinung und Haltung haben, ist
fur Jugendliche ein stark wirksamer
Schutzfaktor.

Vorbild sein

* Zu eigenen Grenzen und
Schwachen stehen

lhre Meinung bleibt fir das Kind
wichtig, auch wenn es das nicht
zugibt

Information und Wissensaneignung
+ Sich selbst informieren

+ Jugendliche informieren

« Jugendlichen aufzeigen, wie sie sich
informieren kénnen

54

55

A

B . Supht .
Wahrend des Gesprachs S;ii“ri"ﬂ?e"lsdm]

* erfragen Sie die Meinung des Kindes
* horen Sie zu
* zeigen Sie Interesse
* stellen Sie offene Fragen (keine Ja/Nein-Fragen)
* driicken Sie Ihre Sorgen aus, teilen Sie lhre Beobachtungen mit
* begriinden Sie mit fachlichen Argumenten
* eher kurzfristige Folgen betonen als langfristige
\ * kurz und knackig, kein Verhor
\' suchen Sie gemeinsame L&sungen
-

56

16.06.23
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Sucht
Pravention
Bezirk Dielsdorf

Regeln und Vereinbarungen

* Medienfreie Rdume & Zeiten festlegen
* Zb. Beim Essen, im Kinderzimmer, eine Stunde vor dem zu Bett gehen etc.
* Bildschirmzeit festlegen und allenfalls einschréanken

* Zeitrahmen taglich/wochentlich festlegen
¢ Hilfsmittel wie Wecker, Timer etc.

* Erlaubte Medienaktividten diskutieren
* Was wird (nicht) akzeptiert

‘ * Regeln den Medien anpassen
e zB. Beim Gamen nicht nach Zeit sondern Runden o.4.

\- Konsequenzen, bei Nichteinhaltung

N

-

\

\_A

Sucht
Pravention

Bezirk Dielsdorf

Sicher unterwegs

Ahnlich wie im Strassenverkehr:

* Vorleben

e Einfihren / Erldutern / Zeigen

* Begleiten bis zu sicherer Selbststandigkeit

+ Augenmerk auf Schutz der Privatsphéare

«Ziel»: Wenn Kinder ihrem Alter und Entwicklung entsprechen lernen
mit Medien umzugehen, ist dies der beste Schutz.

N

-

57

Sucht
Préavention
Bezirk Dielsdorf

NUtzliche Instrumente und Links

* PEGI-Alterskennzeichnung und Inhaltsbeurteilung fiir Games

* Schutz der Privatsphére
www.medien-kinderischer.de und www.saferinternet.at

* Medienvertrag zwischen Eltern und Kind
www.mediennutzungvertrag.de
* Jugend und Medien
‘ www.jugendundmedien.ch

* Pro Juventute - Medien & Internet
\ wWWww.projuventute.ch

N

-

58

59

Bezirk Dielsdorf
-
/ \
Suchtpravention Bezirk Dielsdorf \

Brunnwiesenstrasse 8a
8157 Dielsdorf

Sucht
Pravention

Kontakt Sucht-

Telefon: 043 422 20 36
www.praevention-dielsdorf.ch

pravention

E-Mail: suchtpraevention@sdbd.ch
Telefon direkt: 043 422 20 36

60
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http://www.medien-kinderischer.de/
http://www.saferinternet.at/
http://www.mediennutzungvertrag.de/
http://www.jugendundmedien.ch/
http://www.projuventute.ch/
http://www.praevention-dielsdorf.ch/

Anliegen und Fragen

61

Danke fur ihre
Aufmerksamkeit

nnnnnnnnnnnnnnnnnnnnn

62

16.06.23

16



